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Veiligheid 
van je website



ontwerp, vormgeving & realisatie

• Je bent aansprakkelijk voor data lekken.

• Browsers geven aan of je website veilig is.

• Het is eenvoudig na te gaan, dus een boete 
ligt op de loer.

• Wettenlijk verplicht om SSL te gebruiken 
als je informatie van bezoekers vraagt.

Waarom veiligheid?
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Alle websites die informatie  
vragen van bezoekers.

Denk aan:
• Contact formulier

Voor wie?
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Alle websites die informatie  
vragen van bezoekers.

Denk aan:
• Contact formulier
• O�erte aanvraag
• Nieuwsbrief aanmelding
• Webshop

Voor wie?
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Vraag je af of je echt informatie van je bezoekers  
nodig hebt. Anders kun je het ook oplossen d.m.v.  
een mailto-functie.

of

SSL-certificaat aankopen.

Wat nu?
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De term SSL staat voor Secure Socket Layer.  
 
SSL zorgt voor een beveiligde verbinding d.m.v. het 
‘Handshake Protocol’. Er worden eerst handen geschud 
tussen de cliënt en de server, zo wordt de data versleu-
teld uitgewisseld en is het voor derden niet mogelijk de 
data te lezen. Hiermee wordt de echtheid gewaarborgd. 

Wat is SSL
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Het groene slotje
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Waarom wel SSL gebruiken?

• SSL wekt vertrouwen

• Conversieverhoging van 20% tot 30%.

• Websites met SSL hoger in Google

• Beschermd tegen afluisteren en manipulatie

• Echtheid van website gegarandeerd
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• Kosten SSL-certificaat

• Grotere serverbelasting

• Op oudere browsers/computers werkt het niet of langzamer

• Vals gevoel van veiligheid (de website zelf wordt niet veiliger 
en moet nog steeds ge-update worden e.d.)

Waarom geen SSL gebruiken?
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Let’s encrypt
(non-profit google, facebook, cisco)

Voordeel
- Relatief goedkoop

Nadelen
- Geen support
- Max. 90 dagen
- Geen professionele uitstraling
- Beperkte kwaliteitscontrole
- Alleen simpele ssl

SSL ook aan te vragen op phishing websites.

Single domain

• Gegevens domeinnaamhouder
• Meest gebruikt

Nadelen
- kost geld

Voordeel
- Support
- 36 maanden
- Professionele uitstraling
- Kwaliteitscontrole
- Ook uitgebreide ssl

Wildcard

• Gegevens domeinaamhouder
• De KvK-gegevens
• Telefonische validatie
• Controle op oude certificaten
•   Getekende overeenkomst

Nadelen
- kost geld

Voordeel
- Support
- 36 maanden
- Professionele uitstraling
- Kwaliteitscontrole
- Ook uitgebreide ssl

Welke SSL-certificaat?
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Let’s encrypt

€ 0,- tot 30,-  

Voor het in activeren,  
dus eenmalig

Single domain

€ 90,-  
Per jaar

Wildcard

€ 399,-  
Per jaar

Kosten
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Wat als...

...ik niks doe!



Vragen?
#durftevragen

Stationsstraat 2b
2371 SH Roelofarendsveen

T: 071 3317433
www.free-design.nl




